Gendarmerie
du
NORD PAS DE

CALAIS

>
INTERNET ET
LES MINEURS

Quels Dangers ?




olntroduction

o- Afteintes aux personnes ou
aux biens

o- Réseaux de communications

o- Virtualisation des rapports




oQue font les adolescents sur
Internet ? (sur une semaine)

o 4h05 : santé, beauté, ...
o 3h40 : musique et vidéos
o 1h40 : pornographie
o 1h30 : encheres




oQue font les adolescents sur
Internet ? (sur une semaine)

o Th50 : vie virtuelle

o 2h15 : amitié - rencontres
> o 9h : tchat et blog z
o 3h10 : devoirs




oPlan:

o Les mineurs : victimes
o Les mineurs : auteurs
o Les mesures préventives
o Comment agir ?
o Conclusion




L Il | Que peuvent
| < " ils subir ?




o La notion de «frontieresy

o France : législation adaptée

o Problématique des législations
étrangere : Internet n'a pas de
frontiere

o Virtualisation des rapports




o Satanisme /
Incitation au
suicide

- | oDangers des
recherches sur
Internet




o Corruption de mineuvr

o Silence des enfants : peur des
sanctions

_ oCas concreits : .
| o Strip tease via WebCam

o Enregisirement

o Chantage




o Comment agissent les
prédateurs ?

o Danger des forums
o Messagerie instantanée

o Danger des blogs : Pas
d'information sensible




o Virtualisation :
Second Life

o Chat (MSN,
Webcam,

Facebook,
Twitter ... )




MINEURS : VICTIMES

QUE DIT LA
LOI ?




o Les infractions les plus courantes dont peuvent étre
victimes vos enfants sont les suivantes :

o écl,aouZ mineur qui se livre a la prostitution : 3 ans et 45

o Diffuser, enregistrer I'image pornographique d’un mineur
: 7 ans et 100 000 € l

o Corruption d’'un mineur : 5 ans et 75 000 €

o Actes de provocation ou d’'apologie : 5 ans et 45 000 €

o 0D(i)l‘é‘)<:|€mcﬂions ou injures : publique, raciale : 1 an et 45

o Délaissement d'un mineur : 7 ans et 100 000 €




Cet enfant était proposé via un site Internet. On
constate I'absence de filtrage des créateurs du site

GROS NOUNOURS 25,00 EUR 7B - Yvelines Iy a moins
E Gros nounours d'enviran 1 métre en trés bon état de 14 heures
Recherche: Petite orpheline de pere et de mere pour gratuit  [le de France [y a moins
adoplion de 15 heures

| Joffre en adaption [z pehite nadia ages de 2 ans
Elle a perdu ses parents par un acadent de
voiture dont elle a ete |a seule survivante, Elle
souffra tallemant parce gu'alla n'z pae de famile.

- 20,00 EUR Pans [l'y & moins

LEGD SYSTEM ESPALCE - BASE SPATIALE Np4LL de 16 heures

COMPLET AVEC NOTICE ET BOITE [ ORIGINE 28
A 28 CM EN TRES BON ETAT fras de port de
7,50e en coissma suwi et assuré enval rapide
at protégé GROUPEZ WOS ..,




i 8l Que peuventils
p " commetire ?




o En augmentation

o Atteintes aux biens et aux
personnes, I

o Escroqueries (exemple
téléphonie mobile, jeux en
lignhe)




Ce logiciel permet de générer un numéro de carte

bancaire

CARTE : |4m£951 5550 8822 |1|1199

BNFP
BRED

COMPTE : IS[IIIS 89521 0556044902 1

PREFIXE: (0000

CAISSED EPARGNE
CREDIT LYONNAIS

SOCIETE GENERALE |SOFINCO

LAPOSTE

Nom |DESILES

Prenom ITIHR[&

Adresse |28 rue Jules Ferry

Ville |Taverny 95150




o Atteinte a la vie
privee

© Happy
Slapping

o Extremisme

N o Piratage,
hacking

T~%

- | o Contrefacon




MINEURS : AUTEURS

QUE DIT LA
LOI ?




Happy Slapping : complicité de violences sans ITT : 3 ans,45
000 €

Diffuser I'enregistrement de telles images est puni de cinqg :
5 ans, 75 000 €

Contrefacon: 3 ans, 150000 €

Mise en ligne d'images ou de textes frouvés par exemple
sur Internet, sans demander I'autorisation, 3 ans de prison, i l
300.000 €

Photos sans autorisation de publication : 1 an, 45.000 €

Commentaires du style « la prof de (matiere) est une ... »,
12.000 €

Piratage d'une boite aux lettres électronique, 1 an, 15000 €

Diffamation raciale publique, Délit, 1 an et 45 000 €




L i i Comment
| < " préevenir ?




o Limiter les droits sur I'ordinateur
o Méconnaissance des parents

o Le portail officiel de signalement des
contenus illicites de l'internet :

77




o Etablissez un dialogue
o Respecter le jardin secret.

o Une charte familiale :

o - maturité des enfants

- expérience de la famille sur le net
- lieu d'installation

- temps de connexion

- arbitrage avec les autres activités

o
o
o
o

o Rédaction collective




o Solutions techniques :

o - Configuration navigateur Internet
(Internet Explorer).

o - Contrdle parental. I

o Des tests :

o Vous protegent également !
Exemple : Cas de phishing




Ce courniegl ast une tentative d'escroguerie dite par phishing, le mémae message ayant éte envoyd en masse a des
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CONFIGURATION DU NAVIGATEUR (INTERNET EXPLORER)

ﬁvvg@"Pﬂgﬂvsﬂﬂl} -IE"GJHSTG

r- Diagnostiguer les problémes de connexion. ..

E Rouvrir la derniére session de navigation

| Bloqueur de fenétres publidtaires >

& Travailler hors connexion
@ Affichage de compatibilité
Paramétres d'affichage de compatibilité

Plein écran Fi1
Barres d'outils L
Volets dexploration L

<le> Qutils de développement F12

Sites suggérés




CONFIGURATION DU NAVIGATEUR (INTERNET EXPLORER)
T 2|

Général | Sécurité | Confidentialité Contenu | Connexions | Programmes | Avancé |

Contrdle
' Contréler le contenu Internet qui peut étre [@ Confréle parental |
. ‘-E |i5é.

Gestionnaire d'accés

Le contrdle daccés vous permet de contrdler le type de contenu Internet qui
peut étre visualisé sur cet ordinateur.

NG
Eﬁs:hverl @' Farametres |
Certificats
| Itiliser des certificats pour les connections chiffrées et pour lidentification. I
’ Effacer [état 55L Certificats Editeurs |
Saisie semi-automatigue
= La saisie semi-automatique stocke les entrées Paramétres |
= précédentes sur des pages Web et sugoére des
correspondances.
Flux et composants Web Slice
E Les flux et les composants Web Slice offrent un Paramétres | —
| contenu mis & jour & partir de sites Web, lisible dans

Internet Explorer et dans d'autres programmes.

K Annuler Appliquer




[

ontrdle parental

.

@ + Contrdle parental

- I Rechercher

Page daccueil du panneau de
configuration

Systémes de dassification des
jeux

Voir aussi

Comptes d'utlisateur

Choix d'un utilisateur et configuration du contréle parental

A quoi sert le contréle parental ?

Utilisateurs

nous
Administrateur de l'ordinateur
Protégé par mot de passe

Mon surveillé par le Contrdle parental

Si vous voulez appliquer le contréle parental & une personne non inscrite dans
cette liste, créez un nouveau compte d'utlisateur pour cette personne,

Pourquoi faut-l créer un compte ?

#3 Créer un compte d'utiisateur

Contriles supplémentaires

ous pouvez activer des contrdles supplémentaires tels gue le filtrage Web et les
rapports d'activité en sélectionnant un fournisseur dans la liste d-dessous.

Comment activer des contrales supplémentaires ?

Sélectionnez un fournisseur : IWindcws Live Contréle parental j

Avec le Contrdle parental, vous
pouvez choisir le contenu Web
augquel ont accés vos enfants, choisir
les personnes avec lesquelles is
peuvent discuter en ligne et obtenir
des rapports de leurs activités en
ligne.




mw &~ Contréle parental ~ Contréles utlsateur = [23 [Rechercher

Configuration de l'utilisation de l'ordinateur par Enfants

Contrile parental : Paramétres actuels ;
¥ Activé, les paramétres actuels sont appliqués - -
¥, Enfants
" Désactivé Utilisateur standard

Protégé par mot de passe

Paramétres Windows
% Limites horaires Restrictions d'accés au Web @ Windows Live Contrdle parental

Contréler ['utiisation de ['ordinate Enfants
ontrofer futiisation de fordinateur par n Limites des horaires : Activé

Jeux . . . 1
z Contraler les jeux par dassification, contenu ou titre Classifications des jeux : Jusqu'a 16 ans et plus

Blocage de programmes : Deésactive

@ Autoriser et bloguer des programmes specifiques
Autoriser ou bloguer des programmes sur votre ordinateur

Autres paramétres

Windows Live Controle parental

Avec le Contrdle parental, vous pouvez choisir le contenu Web
auguel ont accés vos enfants, choisir les personnes avec
lesguelles ils peuvent discuter en ligne et obtenir des rapports
de leurs activités en ligne.




CONFIGURATION DU NAVIGATEUR (INTERNET EXPLORER)
T 2|

Général | Sécurité | Confidentialité Contenu | Connexions | Programmes | Avancé |

Contrdle

' Contréler le contenu Internet qui peut &tre [@ Confréle parental |

Gestionnaire d'accés

Le contrdle daccés vous permet de contrdler le type de contenu Internet qui
-~ peut étre visualizé sur cet ordinateur.

NG
Eﬁs:hverl @' Farametres
Certificats
| Itiliser des certificats pour les connections chiffrées et pour lidentification. I
’ Effacer [état 55L | Certificats Editeurs |
Saisie semi-automatigue
= La saisie semi-automatique stocke les entrées Paramétres |
= précédentes sur des pages Web et sugoére des
correspondances.
Flux et composants Web Slice
E Les flux et les composants Web Slice offrent un Paramétres | —
| contenu mis & jour & partir de sites Web, lisible dans

Internet Explorer et dans d'autres programmes.

K Annuler Appliquer




Gestionnaire d'accés

Contréle d'accés | Stes autorisés | Giénéral | Paramétres avancés |

Sélectionnez une catégare pour afficher les niveaw de contrile d'accés :

[ ICRA3

1, Contenu & caractére sexusl

Zl“ Cortenu donnant le mauvais exemple auprés des jeunes enfants
Zl“ Cortenu généré par | utilisateur

Zl“ Cortenu suscitant peur, intimidation, etc.

'ZL Incitationreprésentation de discrimination ou de méchanceté

Ajustez la bame de défilement pour spécifier les sites gue les dtilisateurs sont autonsés a visiter

1 I 1 1
I

i
hd

Aucun
— Descripti

Pas de baisers passionnés, d actes sexuels masqués ou suggérés, d attouchements

sexuels visibles, de langage sexuel explicite, d'érections, d'actes sexuels explicites ou
d'érotisme quel que soit le contexte

Pour afficher la page Intemet de ce service de contrdle dacceés, Infarmations
cliquez sur Informations.

x|

QK Anruler Ampliguer




o Conseillez les :

o Méfiance envers les curieux !

o Pas de communication d'information
personnelle

o Si doute sur un contact : couper la
connexion ou appeler un adulte

o Sirencontre d'un inconnu du web: jamais
seul !




o Ne pas ouvrir les courriels des inconnus

o Ne jamais acheter en ligne sans la
présence d'un adulte I

o Blog ou Facebook :

o - Aucun renseignement personnel !

o - Utiliser un pseudonyme !




L 1 ) Comment
| < " reagir ?




o A votre niveau : Que faire face a un
probleme ?

o Matérialiser les faits

o Exemple :

Activer I'enregistrement des conversations.




= Absent
MES AMIS . Apparaitre hars ligne

en ||'gne Se déconnecter (NOUS-PC)

|| e e Enregistrement
e des

| MBasculer en affichage compact
Afficher la barre de menus

conversations




QUOIDEN
alaun

~= Windows Live Messenger Beta

Options

Personnel
Connexion
Contacts

Messages

Historique

Maotifications
Sons
Confidentialité

Connectivité

— Historigue
Transfert de fichiers

Erreqistrer les fichiers recus dans ce dossier

IC:\Users‘\nnus‘ancuments‘\Mes fichiers requs

Conversations

¥ Erregistrer automatiguement [historique de mes conversations

[T Afficher ma demiére conversation & l'ouverture d'une nouvelle fenétre

Erreqistrer mes conversations dans ce dossier

IC:\Users\nnus\Dncumerﬂs\Mes fichiers reg.ls\-?.dMSD[H'\Histurique

nr




PROBLEMES : REAGIR

Cool Animations! Color the MMS&MAIL

Ads by AdMob ©

Famille(0/7)

I F(1/4)

rContacts(0/0)

r Amis(0/4)

ATTENTION :

Ce type de logiciel
existe aussi sur les
téléphones
portables.

Sur téléphone aussi
des solutions existent
pour limiter ou
controler I'usage de
ces logiciels.




o Sinon : impressions écrans
IMP ECR ou PriSc et CRTL+V

o Indispensables pour les enquéteurs

o N'effacez pas les commentaires illicites

o Les imprimer, noter la date, I'heure, I'adresse

NN

| IP, le pseudo, I'adresse mail
| (" NETOUCHEZ PLUS A RIEN ! A
o DES INVESTIGATIONS PLUS APPRONDIES N
POURRONT ETRE FAITES PAR L'ENQUETEUR|  ——

N\ /




o Internet
Explorer

olive
Messenger
(MSN)

o Capture
d'écran
(copie/coller)

Quelques manipulations




ACTION DE LA GENDARMERIE
DANS LE NORD PAS DE CALAIS

spécialisées (Cellule d’'Investigations
Criminelles et Section de recherches a LILLE et
ARRAS)

o 6 enquéteurs techniciens en unités I

o 70 correspondants locaux formés aux actes
élémentaires et répartis dans les unités
élémentaires

o 1 forum annvel international sur la
cybercriminalité a LILLE GRAND PALAIS




o BESOIN DE LA VIGILANCE DES PARENTS

o N'hésitez pas a nous signaler les faits dont I
vos enfants pourraient étre victimes !

o « La confiance n’exclut pas le controle »




