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INTERNET ET LES MINEURS 

Introduction 
 

 

- Atteintes aux personnes ou 
aux biens 

- Réseaux de communications 

- Virtualisation des rapports 
 

 



INTERNET ET LES MINEURS 

Que font les adolescents sur 
Internet ? (sur une semaine) 

 

 4h05 : santé, beauté, … 

 3h40 : musique et vidéos 

 1h40 : pornographie 

 1h30 : enchères     
 

 



INTERNET ET LES MINEURS 

Que font les adolescents sur 
Internet ? (sur une semaine) 

 

 1h50 : vie virtuelle 

 2h15 : amitié – rencontres 

 9h  : tchat et blog  

 3h10  : devoirs      
 

 



LA SEANCE 

Plan : 

 

 Les mineurs : victimes 

 Les mineurs : auteurs 

 Les mesures préventives 

 Comment agir ? 

 Conclusion 
 

 



Que peuvent 

ils subir ? 

MINEURS : VICTIMES 



MINEURS : VICTIMES 

 La notion de «frontières»  

 

 France : législation adaptée  

 

 Problématique des législations 
étrangère : Internet n'a pas de 
frontière  

 

 Virtualisation des rapports  
 

 



  

Satanisme / 

Incitation au 

suicide 

 

 

Dangers des 

recherches sur 

Internet 

 

 

MINEURS : VICTIMES 



MINEURS : VICTIMES 

 Corruption de mineur 

 

 Silence des enfants : peur des 
sanctions 

 

Cas concrets :   

 Strip tease via WebCam 

 Enregistrement  

 Chantage 
 

 



MINEURS : VICTIMES 

 Comment agissent les 

prédateurs ? 

 

 Danger des forums 

 Messagerie instantanée   

 Danger des blogs : Pas 

d'information sensible 
 

 



  

Virtualisation : 

Second Life 

 

 

Chat (MSN, 

Webcam, 

Facebook, 

Twitter … ) 

 

 

MINEURS : VICTIMES 



QUE DIT LA 

LOI ? 

MINEURS : VICTIMES 



MINEURS : VICTIMES 

 Les infractions les plus courantes dont peuvent être 
victimes vos enfants sont les suivantes : 

 

 Abus mineur qui se livre à la prostitution :  3 ans et 45 
000 € 

 

 Diffuser, enregistrer l’image pornographique d’un mineur 
: 7 ans et 100 000 € 

 

 Corruption d’un mineur : 5 ans et 75 000 € 

 

 Actes de provocation ou d’apologie : 5 ans et 45 000 € 

 

 Diffamations ou injures : publique, raciale : 1 an et 45 
000 € 

 

 Délaissement d'un mineur : 7 ans et 100 000 € 
 

 



Cet enfant était proposé via un site Internet. On 
constate l'absence de filtrage des créateurs du site 

 
 

 

MINEURS : VICTIMES 



Que peuvent ils 

commettre ? 

MINEURS : AUTEURS 



MINEURS : AUTEURS 

 En augmentation 

 

 Atteintes aux biens et aux 

personnes, 

 

 Escroqueries (exemple 

téléphonie mobile, jeux en 

ligne) 
 



Ce logiciel permet de générer un numéro de carte 
bancaire 

 
 

 

MINEURS : AUTEURS 



  
Atteinte à la vie 

privée 
 

  Happy 
Slapping 
 

  Extrémisme 

 
  Piratage, 

hacking 

 

  Contrefaçon  
 
 

MINEURS : AUTEURS 



QUE DIT LA 

LOI ? 

MINEURS : AUTEURS 



MINEURS : AUTEURS 

 Happy Slapping : complicité de violences sans ITT : 3 ans,45 
000 € 

 Diffuser l'enregistrement de telles images est puni de cinq : 
5 ans, 75 000 € 

 

 Contrefaçon :  3 ans, 150000 € 

 Mise en ligne d’images ou de textes trouvés par exemple 
sur Internet, sans demander l'autorisation, 3 ans de prison, 
300.000 € 

 

 Photos sans autorisation de publication : 1 an, 45.000  € 

 

 Commentaires du style « la prof de (matière) est une … », 
12.000 € 

 

 Piratage d'une boîte aux lettres électronique, 1 an, 15000 € 

 

 Diffamation raciale publique, Délit, 1 an  et 45 000 € 

 

 



Comment 

prévenir ? 

MESURES PREVENTIVES 



MESURES PREVENTIVES 

 

 

 Limiter les droits sur l’ordinateur 

 

Méconnaissance des parents 

 

 Le portail officiel de signalement des 

contenus illicites de l'internet  :  

https://www.internet-signalement.gouv.fr 

 

 



MESURES PREVENTIVES 

 Établissez un dialogue 

 Respecter  le jardin secret. 

 

 Une charte familiale :  

  - maturité des enfants 

  - expérience de la famille sur le net 

  - lieu d'installation 

  - temps de connexion 

  - arbitrage avec les autres activités 

 

 Rédaction collective  

 

 



MESURES PREVENTIVES 

 Solutions techniques :  

 - Configuration navigateur Internet 
(Internet Explorer). 

 - Contrôle parental.  

 

 Des tests : 

 

http://www.delegation.internet.gouv.fr/min
eurs/enquete.htm 

 

 Vous protègent également ! 

Exemple : Cas de phishing 

 

 



 

 

MESURES PREVENTIVES 



CONFIGURATION DU NAVIGATEUR (INTERNET EXPLORER) 

 
 

 

MESURES PREVENTIVES 



CONFIGURATION DU NAVIGATEUR (INTERNET EXPLORER) 

 
 

 

MESURES PREVENTIVES 



 
 

 

MESURES PREVENTIVES 



 
 

 

MESURES PREVENTIVES 



CONFIGURATION DU NAVIGATEUR (INTERNET EXPLORER) 

 
 

 

MESURES PREVENTIVES 



 
 

 

MESURES PREVENTIVES 



MESURES PREVENTIVES 

Conseillez les : 

 

Méfiance envers les curieux ! 

 

 Pas de communication d'information 
personnelle 

 

 Si doute sur un contact : couper la 
connexion ou appeler un adulte 

 

 Si rencontre d'un inconnu du web: jamais 
seul ! 

 

 



MESURES PREVENTIVES 

 Ne pas ouvrir les courriels des inconnus 

 

 Ne jamais acheter en ligne sans la 

présence d'un adulte 

 

 Blog ou Facebook :  

 

 - Aucun renseignement personnel ! 

  

 - Utiliser un pseudonyme ! 

 

 



Comment 

réagir ? 

PROBLEMES : REAGIR 



PROBLEMES : REAGIR 

 A votre niveau : Que faire face à un 
problème  ? 

 

Matérialiser les faits 

 

 Exemple : 

 

Activer l’enregistrement des conversations. 

 

 



Enregistrement 
des 
conversations 
 

PROBLEMES : REAGIR 



PROBLEMES : REAGIR 



ATTENTION : 

 

Ce type de logiciel 

existe aussi sur les 

téléphones 

portables. 

 

Sur téléphone aussi 

des solutions existent 

pour limiter ou 

contrôler l’usage de 

ces logiciels. 

PROBLEMES : REAGIR 



 Sinon :  impressions écrans 

 IMP ECR ou PrtSc et  CRTL + V   

 

 Indispensables pour les enquêteurs 

 

 N’effacez pas les commentaires illicites  

 

 Les imprimer,  noter la date, l’heure, l’adresse 
IP, le pseudo, l’adresse mail 

 
 NE TOUCHEZ PLUS A RIEN ! 

 

 DES INVESTIGATIONS PLUS APPRONDIES 
POURRONT ETRE FAITES PAR L'ENQUETEUR 

  

 

 

PROBLEMES : REAGIR 



  
 Internet 

Explorer  

 

Live 
Messenger 
(MSN) 

 

Capture 
d'écran 
(copie/coller) 

 
 

PROBLEMES : REAGIR 

Quelques manipulations 



ACTION DE LA GENDARMERIE 

DANS LE NORD PAS DE CALAIS 

  
 6 enquêteurs techniciens en unités 

spécialisées (Cellule d’Investigations 
Criminelles et Section de recherches à LILLE et 
ARRAS) 

 

 70 correspondants locaux formés aux actes 
élémentaires et répartis dans les unités 
élémentaires 

 

 1 forum annuel international sur la 
cybercriminalité à LILLE GRAND PALAIS  

 
 
 

PROBLEMES : REAGIR 



  
 BESOIN DE LA VIGILANCE DES PARENTS 

 

 N’hésitez pas à nous signaler les faits dont 

vos enfants pourraient être victimes ! 

 

 « La confiance n’exclut pas le contrôle » 

 

Merci de votre attention, des questions ?!? 

 

 

 

 

PROBLEMES : REAGIR 


